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Filozofie: snizeni nakladu na strané zameéstnavatele + zvysSeni efektivity
prace a flexibility zamestnance
Zamestnanec pouziva pri vykonu prace typicky vilastni pocitac, mobilni

telefon, popr. tablet.

Uskali pfi implementaci BYOD politiky miizeme sledovat zejm. v téchto

trech oblastech prava - problematika licenci zejm. SW, pracovneé pravni

aspekty a



Zameéstnavatel odpovida za jednani svych zaméstnancu. “Pravnickou osobu zavazuje protipravni cin,
kterého se dopustil clen voleného organu, zaméstnanec nebo jiny jeji zastupce vuci
treti osobe.”

Predpoklady pro dovozeni odpovédnosti zaméstnavatele za skodu zpusobenou zaméstnancem treti osobé
(8 167 OZ + pouziti pomocnika § 2914 OZ)

1) zavislost zameéstnance na pokynech zameéstnavatele

2) zarazeni do jeho organizacni struktury

3) zpusobeni skody pfi vykonu svéfené cinnosti

4) protipravni a zavinéné jednani samotného pomocnika, pripadne jeho odpovednost tam, kde zavineni
neni vyzadovano

Dle judikatury i kdyz zameéstnanec jedna proti vyslovhému zakazu zamestnavatele avsak pri této pracovni
cinnosti sleduje plnéni pracovnich ukoll, nepostrada tato cinnost zameéstnance vécny vztah k cinnosti
zamestnavatele (21 Cdo 418/2011).



Spravce osobnich udaju je povinen zavést vhodna technicka a organizaci opatreni, aby zajistil a
byl schopen dolozit , ze zpracovani OU je provadeno v souladu s GDPR. (cl. 24 dost. 1 GDPR)

- napravna opatreni: ¢l. 58 odst. 2 pism. a) az h) a j) GDPR

- spravni pokuty “Ukladani spravnich pokut musi byt ucinné, primerené, ale zaroven odrazuijici. “
do vyse 10 000 000 eur (nebo az do 2 % celkoveho rocniho celosvetového obratu, jde-li o
podnik) nebo do vyse 20 000 000 eur (nebo az do 4 % celkovéeho rocniho celosvetového obratu,
jde-li o podnik).

Polehcuijici a pritézujici okolnosti jsou vyjmenovany v cl. 83 odst. 2 pism. a) az k) GDPR dle povahy, zavaznosti a délky
trvani poruseni s prihlédnutim k povaze, rozsahu a ucelu zpracovani, kategorii udaju a poctu dotcenych subjektu udaju,
zda se jednalo o umysiné ci nedbalostni poruseni, ap.

OPATRENI VUCI SUBJEKTU VEREJNE SPRAVY
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju, vylucuje z udileni spravnich pokut orgdny
verejné moci a verejné subjekty. - UOOU upusti od ulozeni pokuty, ale uklada napravna opatreni



- Mix dvou typu udaju na jednom zarizeni - osobni udaje zameéstnance a zameéstnavatele
- vlastni citlivé udaje (typicky OU zaméstnanctl, ale i obchodni tajemstvi) a OU tretich
osob (typicky zakaznik)

“Nejvetsim bezpecnostnim rizikem je
zamestnanec.”
- napr. soukroma aplikace ziska pristup ke kontaktum z pracovniho emailu
“Cesta do pekel je
dlazdena dobrymi umysly.”

- napr. geolokacni systémy sledujici pohyb zarizeni, ale tim i zameéstnance
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1. Identifikovat typy zpracovani OU: specificky ucel, kategorie zpracovavanych
osobnich udaju, verejnost zpracovani, jeho c¢asti nebo vystupu ze zpracovani
zakladaného navrhovanou regulaci spravce a lhuty pro uchovani osobnich
udaju

2. Dopady zpracovani na soukromi subjektu udaju - resp. popis zasahu

3. Identifikace a popis kanald a uzlti kudy OU teéou + specifikace ucelu dle él. 5
GDPR

4. Piifazeni rizik pro OU v ramci jednotlivych kanalt

5. K rizikum se priradi protiopatreni

6. Posouzeni - jsou opatreni dostatecna, popr. co je treba zlepsit



Kategorizace osobnich udaju a dat - klasifikace dle
standardu napft. DIN 66399

Uprava pristupovych prav (kdo, kdy, kam), pravidla pro
tvorbu hesel

Pravidla chovani pro pripad bezpecnostniho incidentu
(okamzité hlaseni incidentu, okamazité hlaseni ztraty)
Pravidla emailové komunikace, videokonferenci
Pravidla pro instalaci SW a aktualizaci

Fyzické zabezpeceni dat

Pravidla monitorovani zamestnance, pristupu k polohovym
udajum

Pravidla pro home office

Oddeleni soukromych a pracovnich dat (napr. deleni
disku)

Zasadne vyuziti vzdaleného pripojeni - VPN
Zameéstnanec ma vzdy aktualni antivirovy program
Nastaveni mechanismu pro prepinani mezi pracovnim
a soukromym vyuzitim zarizeni (napf. riznost
uzivatelskych profilu)

Omezeni pristupu k pracovnim datum (napr. Casové
ohraniceni)

Moznost vymazu firemnich dat pri ztrate zarizeni



8 190 ZP “Sjedna-li zameéstnavatel, popripade vnitrnim predpisem
stanovi nebo individualné pisemné urc¢i podminky, vysi a zpusob
poskytnuti nahrad za opotrebeni vlastniho naradi, zarizeni nebo
jinych predmétu potrebnych k vykonu prace zaméstnance,
poskytuje mu tuto nahradu za dohodnutych, stanovenych nebo
urcenych podminek.”

- mozny postih od inspekce prace az do vyse 200.000 K¢



- nelze ji naridit zameéstnavatelem

- nejlépe individualni dohoda s kazdym zameéstnancem + uprava pravidel
ve vnitrnim predpise

napr.
- zaméstnanci nalezi nahrada nakladu (lze upravit vnitrnim predpisem,
stanovit pausal)
- pracovni dobu urcuje I nadale zameéstnavatel - pokud se nejedna o
zameéstnance v rezimu 8317 ZP

- pracovni misto doma by meélo splhovat pozadavky dle pravidel BOZP -

zamestnanec by mel byt specidlne poucen a potvrdit, ze jeho domov tyto
naroky splnuje



Kde? Vnitrni predpis (samostatna kapitola - home office)

1. vymezeni pracovnich pozic, které ano / ne

2. rozvrzeni pracovni doby - kdy bude zameéstnanec k dispozici, pauza
3. pravidla BOZP - nastaveni pravidel jako v zameéstnani

Pozor: 8101 odst. 6 ZP “N&aklady spojené se zajistovanim bezpeénosti a ochrany zdravi pfi praci je

povinen hradit zameéstnavatel; tyto naklady nesmeji byt prenaseny primo ani neprimo na
zamestnance.”

4. sitova bezpecnost - idedlné sifrované VPN zaméstnavatele

5. pravidla komunikace mezi zameéestnanci - zakaz pouziti jakychkoli soukromych
kanalu (FB Messenger, apod.)



1. idealné samostatny uzamykatelny pokoj, pokud to
neni mozné vyclenit oddeleny pracovni kout

2. pracovat vyhradne ze soukromych prostor
zamestnance (ne park, kavarna) - pozor na praci na

zahrade

3. clean-desk policy

4. viditelnost do bytu (okenni folie, zaclony, zavesy,

zaviena okna) 6. telefonni hovory a videokonference

‘v . , v 4- : v, zasadne ne pred dalsimi ¢len
5. odhlaseni z pracovniho prostredi kdykoliv na delsi P y

: , _— , v . domacnosti
dobu fyzicky opusti pracovni stul a neni v byte sam



1. dokumenty jsou prenaseny v deskach,
cestou domu nepodstupovat zbytecna rizika
(nakupovani, hospoda)
2. dokumenty nenechavat volne na stole,
idealne uzamykatelna skrin / suple + clean
desk policy

. skartovat - pokud nelze doma, pak v praci
4. vyloucit rizikové elementy - deti, domaci

mazlicci




1. uvodni provereni kazdého vlastniho HW pouzivaného zameéstnanci se

souhlasem zameéstnance

2. pravidelna aktualizace SW

3. Skoleni zaméstnancu

4. absolutni zdkaz stahovani pracovnich dokumentu “na cécko” kdyz jsou
problémy s pripojenim, zakaz preposilani na soukromy email

5. pisemny zavazek zameéstnance, ze byl s pravidly BYOD a HO seznamen a ze je
bude dodrzovat - pravidla formulovat PREGNANTNE

6. NEUPLATNOVAT, co nelze: pokud zaméstnanec nema podminky pro HO nebo

vyuziti vlastniho zarizeni, pak pracuje z kancelare / na zarizeni zameéstnavatele



DEKUJIZA POZORNOST!

Mgr. Bc. Pavla Vackova

Advokatka, ev. ¢. CAK 18531
Adresa: Varsavska 714/38, 120 00 Praha 2
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www: www.advokat-vackova.cz ww.exiure.cz

Telefon /WApp: +420 732 125 473
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